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Mstow. 19.11.2025 1.

Zamawiajacy
Gmina Mstow

NIP 949-219-51-02, tel. 343284005

e-mail: ug@mstow.pl

Zapytanie ofertowe

Postepowanie prowadzone bedzie w trybie postgpowania ofertowego na udzielenie
zamOwienia publicznego o warto$ci ponizej 130 OOO‘ zt zgodnie z Zarzadzeniem Nr 17/2024
Wojta Gminy Mstéw z dnia 18 stycznia 2024r. w sprawie wprowadzenia Regulaminu
udzielania zamo6wien publicznych o warto$ci szacunkowej nieprzekraczajacej wyrazonej w

ztotych rownowartosci kwoty 130 000 ztotych przez Gming Mstow.

1. Opis przedmiotu zaméwienia oraz okreslenie wielkoS$ci lub zakresu zamoéwienia
Przedmiotem zapytania ofertowego jest realizacja projektu grantowego ,,Cyberbezpieczny

Samorzgd” realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj
Cyfrowy 2021— 2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu
cyberbezpieczefistwa”. Zamowienie obejmuje realizacje jednego zadania:

Zadanie 1: Audyt systemu bezpieczenstwa informacji w Urzedzie Gminy Mstow;
Zadanie 2: Audyt KRI w Urzedzie Gminy Mstow;

1.1.  Zakres przedmiotu zaméwienia

Zakres przedmiotu zamoOwienia dotyczy realizacji ustugi na rzecz: Urzedu Gminy .
Szczegblowy opis przedmiotu zamowienia okreslono w Zatgezniku Nr 1 do Zapytania
ofertowego.

1.2. Na potwierdzenie posiadania do§wiadczenia:

a) Posiadajgcego przynajmniej jeden z certyfikatow okreslonych w rozporzadzeniu
Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U.2018 poz. 1999):

e Certified Internal Auditor (CIA);
e Certified Information System Auditor (CISA);
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e Certyfikat  audytora  wiodgcego  systemu  zarzadzania
bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC
27001 wydany przez jednostkg oceniajacg  zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z
2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie
certyfikacji oséb;
e Certyfikat audytora wiodgcego systemu zarzadzania ciggloscia
dziatania PN-EN ISO 22301 wydany przez jednostke oceniajaca
zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w
zakresie certyfikacji osob;
e Certified Information Security Manager (CISM);
e Certified in Risk and Information Systems Control (CRISC);
e Certified in the Governance of Enterprise IT (CGEIT);
e Certified Information Systems Security Professional (CISSP);
e Systems Security Certified Practitioner (SSCP);
e (Certified Reliability Professional;
o Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443
Cybersecurity Expert. '
1.3. Wykonawca bedzie zobowigzany do zawarcia umowy o zachowaniu poufnosci w
zakresie informacji ktére pozyska celem wykonania Zaméwienia.
1.4. Nazwy i kody Wspdlnego Stownika Zamdwien: (CPV):
CPV 79212000-3 ustugi audytu
L.5. Miejsce oraz sposob upublicznienia Zapytania ofertowego:
https://www.bip.mstow.finn.pl/bipkod/25707054
1.6.Informacja o finansowaniu zamowienia
Zamawiajacy informuje, iz zamdwienie jest realizowane w ramach projektu pn.
,,Cyberbezpieczny Samorzad” wspotfinansowanego w ramach $rodkéw Unii Europejskiej 1
budzetu panstwa w ramach programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027,
Priorytetu Il: Zaawansowane ustugi cyfrowe, Dziatania 2.2. - Wzmocnienie krajowego
systemu cyberbezpieczenstwa.

1.7.Rodzaj zamdwienia: ustuga.
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2. Termin wykonania zamodwienia

Wykonawca zobowigzuje si¢ wykona¢ przedmiot zaméwienia tj. audyt systemu
bezpieczenstwa informacji oraz audyt KRI - w terminie do 19.12.2025 1.

3. Warunki realizacji zamdéwienia
3.1.Wykonawca powinien doktadnie zapozna¢ si¢ z niniejsza trescia Zapytania ofertowego

i ztozy¢ oferte zgodnie z jego wymaganiami.
3.2.Warunki udzialu w postgpowaniu
1. W odniesieniu do sytuacji ekonomicznej [ub finansowej wykonawcow:
Zamawiajacy nie okresla warunku w tym zakresie.
2. W odniesieniu do zdolnoéci technicznej lub zawodowej:
Zamawiajacy nie okre$la warunku w tym zakresie.
3.3. Podstawy wykluczenia z udziatu w postgpowaniu
1. Do udzialu w postepowaniu dopuszczeni sg jedynie Wykonawcy, ktdrzy nie sg powigzani
z Zamawiajacym osobowo lub kapitatowo.
Przez powigzania kapitalowe lub osobowe rozumie si¢ wzajemne powigzania mig¢dzy
Zamawiajacym (Beneficjentem) lub osobami upowaznionymi do zaciggania zobowigzan
w imieniu Zamawiajacego (Beneficjenta) lub osobami wykonujagcymi w imieniu
Zamawiajgcego (Beneficjenta) czynnos$ci zwigzane z przeprowadzeniem procedury wyboru
Wykonawcy, a Wykonawca, polegajace w szczegdlnosci na:
a) uczestniczeniu w spolce jako wspolnik spotki cywilnej lub spolki osobowej,
posiadaniu co najmniej 10% udziatéw lub akcji (o ile nizszy prog nie wynika z przepisow
prawa), petnieniu funkcji czlonka organu nadzorczego lub zarzadzajgcego, prokurenta,

pelnomocnika,

b) pozostawaniu w zwigzku malzenskim, w stosunku pokrewiefistwa lub powinowactwa
w linii prostej, pokrewiefistwa lub powinowactwa w linii bocznej do drugiego stopnia, lub
zwigzaniu z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we wspélnym
pozyciu z wykonawca, jego zastepcg prawnym lub cztonkami organéw zarzadzajgcych lub

organ6w nadzorczych wykonawcow ubiegajacych sie o udzielenie zamowienia.
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C) pozostawaniu z wykonawca w takim stosunku prawnym lub faktycznym, ze istnieje
uzasadniona watpliwo$¢ co do ich bezstronnosci lub niezalezno$ci w zwigzku

z postepowaniem o udzielenie zamdwienia.

4. Sposob porozumiewania si¢ Zamawiajacego z Wykonawcami. Osoby upowaznione do
kontaktu.
1. Korespondencje, zwigzang z niniejszym postgpowaniem po zakonczeniu okresu skladania

ofert nalezy kierowaé na adres poczty elektronicznej: ug@mstow.pl. Komunikacja
z Oferentem odbywaé si¢ bedzie z wykorzystaniem adresu e-mail i numeru telefonu
wskazanego w formularzu ofertowym.

Osobag uprawniong do porozumiewania si¢ z Wykonawcami jest: Informatyk Jarostaw

Catusinski

5. Opis sposobu przygotowania oferty
1. Kazdy wykonawca moze ztozy¢ w niniejszym postgpowaniu tylko jedna oferte.

2. Oferte nalezy sporzadzi¢ zgodnie z wymaganiami umieszczonymi w Zapytaniu
ofertowym oraz dolgczy¢ wszystkie wymagane dokumenty i1 o$wiadczenia — nie
dotgczenie wymaganych dokumentéw spowoduje odrzucenie oferty.
3.  Oferte nalezy napisa¢ pismem czytelnym w jezyku polskim. Os$wiadczenia i
dokumenty skladajace sie na oferte sporzgdzone w jezyku obcym winny by¢ sktadane wraz
z thumaczeniem na jezyk polski.
4,  Wykonawcy zobowigzani sg wraz z oferta zlozy¢ nastgpujace dokumenty oraz
o$wiadczenia:
a) Formularz ofertowy (wg zatgcznika do Zapytania ofertowego)
b) Os$wiadczenia i dokumenty wymagane w Zapytania ofertowego.
c) Pelnomocnictwo do wystepowania w imieniu Wykonawcy.
6. Termin i sposéb zlozenia oferty przez wykonawce
6.1. Oferta powinna by¢ zlozona na platformie zakupowej pod adresem ug@mstow.pl.
Oferte nalezy zlozy¢ do dnia 24.11.2025 r.
6.2. Za termin zlozenia oferty przyjety bedzie dzien i godzina otrzymania oferty przez
Zamawiajgcego.

6.3. Oferty ztozone po terminie nie beda rozpatrywane.

6.4. Informacja o wyborze najkorzystniejszej oferty zostanie przestana do kazdego oferenta
pocztg elektroniczng oraz zamieszczona na stronie internetowej Zamawiajacego. Wybranego
wykonawce o terminie i miejscu podpisania umowy powiadomimy telefonicznie.




Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejsky

6.5.W toku badania i oceny ofert Zamawiajacy moze zada¢ od oferentéw wyjasnien dotyczacych

tresci zlozonych ofert.
Otwarcie ofert
Oferta wraz z zalacznikami winna by¢ opatrzona podpisem elektronicznym tj.: podpis
kwalifikowany elektroniczny, podpis osobisty, podpis zaufany.
7. Opis sposobu obliczenia ceny ofert

1. Cena ofertowa jest ceng, za ktérg wykonawca zobowigzuje si¢ do wykonania

przedmiotu zamoOwienia 1Igcznie z podatkiem VAT naliczonym zgodnie
obowigzujgcymi przepisami w tym zakresie.

2. Cena ofertowa musi zawiera¢ wszystkie koszty zwigzane z prawidlowa realizacjg

zamdwienia zgodnie z opisem przedmiotu zamowienia.

3. Cena ofertowa musi by¢ wyrazona w ztotych polskich i zaokraglona do dwdch miejsc

po przecinku.

8. Kryteria oceny ofert
1. Zamawiajgcy dokona oceny ofert, ktore nie zostaly odrzucone, na podstawie

nastepujacych kryteridow oceny ofert:

Lp. Nazwa kryterium Znaczenie kryterium (w %)

1 Cena (PC) 100

Razem 100

2. Punkty za kryterium ,,Cena” zostang obliczone wedtug wzoru:

Cn
P; =—x 100 pkt
Cp

gdzie,
Pc — ilo$¢ punktow za kryterium cena,
Cn — najnizsza cena ofertowa sposréd ofert nieodrzuconych,
Cb — cena oferty badanej.
W kryterium ,,Cena”, oferta z najnizsza cenag otrzyma 100 punktéw a pozostate oferty po
matematycznym przeliczeniu w odniesieniu do najnizszej ceny odpowiednio mniej.
Koncowy wynik powyzszego dziatania zostanie zaokraglony do dwoch miejsc po
przecinku.
3. Za najkorzystniejsza oferte zostanie uznana oferta, ktéra otrzyma najwigksza ilo$é

punktéw (Po) obliczong na podstawie wzoru:

Py =P,

Po - lgczna ilo$¢ punktdéw oferty ocenianej,
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Pc - liczba punktéw uzyskanych w kryterium ,,Cena”,

Jezeli zaoferowana cena, wydaje si¢ razgco niska w stosunku do przedmiotu zamdwienia tj.
rézni sie o wiecej niz 30% od $redniej arytmetycznej cen wszystkich waznych ofert
niepodlegajacych odrzuceniu lub budzi watpliwosci Zamawiajacego co do mozliwosci
wykonania przedmiotu zamoéwienia zgodnie z wymaganiami okreslonymi przez
Zamawiajacego lub wynikajgcymi z odrebnych przepisow, Zamawiajacy zwroci sig¢ o
udzielenie wyjasnien, w tym zlozenie dowoddw, dotyczacych wyliczenia ceny. Obowiazek

wykazania, ze oferta nie zawiera razaco niskiej ceny spoczywa na Wykonawcy.

9. Okoliczno$ci, w ktorych oferta nie podlega rozpatrzeniu
1. Zamawiajacy wykluczy Wykonawce, ktory podlega wykluczeniu z postgpowania, na
zasadach okreslonych w rozdziale 3 w Zapytaniu ofertowym.
2. Zamawiajgcy odrzuci oferte, jezeli:
a) bedzie ztozona w niewlasciwej formie,
b) jej zlozenie stanowi czyn nieuczciwej konkurencji w rozumieniu przepisow o
zwalczaniu nieuczciwej konkurencji,
c) Wykonawca nie udzieli wyjasnien lub jezeli dokonana ocena wyjasnief wraz ze
zlozonymi dowodami potwierdza, ze oferta zawiera razgco niska ceng w

stosunku do przedmiotu zamdwienia.

d) zostata ztozona przez Wykonawce wykluczonego z udzialu w postgpowaniu o

udzielenie zamowienia,

e) nie dolgczy wraz z ofertg wymaganych o$wiadczen i dokumentéw okreslonych
w zapytaniu ofertowym
3. W toku badania i oceny ofert Zamawiajagcy moze zada¢ od Wykonawcow poprawienia
lub wyjasnienia dokumentéw potwierdzajacych warunki udziatu w postgpowaniu i brak
podstaw wykluczenia (jednokrotnie).
4. Zamawiajacy zastrzega sobie prawo sprawdzania w toku oceny oferty wiarygodnosci
przedstawionych przez Wykonawcoéw dokumentdw, oswiadezen i informacji.
5. Zamawiajacy udzieli zamowienia Wykonawcey, ktérego oferta zostata wybrana jako
najkorzystniejsza. Informacja o wynikach postgpowania zostanie opublikowana na

stronie internetowe;j
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10. Podstawa nieudzielenia zamdowienia
Zamawiajacy zastrzega sobie mozliwo$¢  uniewaznienia postgpowania
w przypadkach uzasadnionych, w szczegolnoscei:

_ nie zlozono zadnej oferty niepodlegajacej odrzuceniu, - cena najkorzystniejsze;
oferty lub oferta z najnizsza ceng przewyzsza kwotg, ktérg Zamawiajacy zamierza
przeznaczy¢ na sfinansowanie zamowienia, chyba ze Zamawiajacy moze zwigkszyC te
kwote do ceny najkorzystniejszej oferty. . postgpowanie jest obarczone wada formalno-
prawng; _ wystgpig okolicznosci powodujace konieczno$¢ uniewaznienia postgpowania ze
wzgledu na uzasadniony interes Zamawiajacego.

Zamawiajgcy moze uniewazni¢ zapytanie cenowe na kazdym jego etapie.

11. Informacje dodatkowe
Informacja o formalno$ciach jakie powinny zosta¢ dopelnione po wyborze oferty w celu

zawarcia umowy

1 . Podpisanie umowy nastapi w siedzibie Zamawiajgcego lub w inny zaakceptowany przez

Zamawiajgcego sposob. O terminie i godzinie podpisania umowy, Wykonawca

powiadomiony pocztyg elektroniczng lub telefonicznie.

W przypadku gdy wybrany Wykonawca odstgpi od zawarcia umowy w sprawie
zamOwienia, Zamawiajgcy moze zawrze¢ umowe z Wykonawca, ktéry w prawidiowo
przeprowadzonym postepowaniu o udzielenie zamdéwienia uzyskat kolejng najwyzsza
liczbe punktow.

Przez odmowe zawarcia umowy Zamawiajgcy rozumie przestanie przez Wykonawce pisma
informujgcego o tym fakcie lub nie stawienie si¢ w miejscu i terminie wyznaczonym do
zawarcia umowy, a takze nie odestanie w wyznaczonym terminie podpisanej umowy

w przypadku zawierania jej w trybie korespondencyjnym.

Opis sposobu udzielenia wyjasnien i zmian tresci zapytania

1. Wykonawcy majg mozliwo$¢ sktadania pytan w niniejszym postepowaniu poprzez e-
mail: sod@mstow.pl

2. Tre§¢ zapytan i odpowiedzi zostanie umieszczona na stronie prowadzonego
postepowania w komunikacie publicznym.

3. Zamawiajgcy zastrzega sobie mozliwo$¢ zmiany lub uzupelnienia tre$ci Zapytania
ofertowego, przed uptywem terminu na skladanie ofert. Informacja o wprowadzeniu
zmiany lub uzupelnieniu tre$ci Zapytania ofertowego zostanie opublikowana na stronie

prowadzonego postgpowania.



Fundusze Europejskie Rzeczpospotita Dofinansowane przez | 1 a (EEks
N . . /. : ‘va_?:i‘f'iﬁ’” i
ﬁ na Rozwéj Cyfrowy - Polska Unig Europejska - g =i

4, Zamawiajacy udzieli wyjasnien niezwlocznie, nie pozniej jednak niz na 2 dni przed
uplywem terminu sktadania ofert, zamieszczajac tre$¢ zapytan i odpowiedzi na stronie
https://www.bip.mstow.finn.pl/bipkod/25707054, pod warunkiem, ze wniosek o
wyjasnienie tresci Zapytania ofertowego wplynat do Zamawiajgcego nie pézniej niz na 4
dni przed uptywem terminu sktadania ofert.

5. W przypadku, gdy wniosek o wyjasnienie tre$ci Zapytania ofertowego nie wplynat w
terminie, o ktérym mowa w pkt 6, Zamawiajgcy nie ma obowigzku udzielania wyjasnien
Zapytania ofertowego oraz obowigzku przedtuzenia terminu skladania odpowiednio
ofert.

6. Zamawiajacy moze przed uptywem terminu skladania ofert zmieni¢ tres¢ Zapytania
ofertowego. Zmiang Zapytania ofertowego Zamawiajacy zamie$ci na stronie
prowadzonego postepowania

7. W przypadku rozbieznoéci pomigdzy trecig Zapytania ofertowego a trescig udzielonych
wyjasnien i zmian, jako obowigzujaca nalezy przyjaé tres¢ informacji zawierajgce]

pbzniejsze o$wiadczenie Zamawiajacego w udzielonej odpowiedzi na zapytanie.

12. Klauzula RODO

godnie z treéeig art. 13 ust.1 1 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 1. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), dalej RODO,
Zamawiajgcy informuje iZ:

1. Administratorem danych osobowych Oferentéw/Wykonawcéw jest Gmina Mstow
z siedzibg przy ul. Gminnej 14, 42-244 Mstow, tel. 34 3284 005, e-mail
ug@mstow.pl;

2. 7 Inspektorem Ochrony Danych mozna kontaktowa¢ si¢ mailowo, pod adresem:
inspektor@odocn.pl;

3. Dane osobowe Oferentow przetwarzane bede w zwigzku z przeprowadzony
zapytaniem ofertowym dotyczacym realizacji projektu grantowego
,,Cyberbezpieczny Samorzad” realizowanego w ramach Programu Operacyjnego
Fundusze Europejskie na Rozw6j Cyfrowy 2021— 2027 (FERC) Dziatanie 2.2. pn.
,,Wzmocnienie krajowego systemu cyberbezpieczenstwa”, na podstawie przepisow

ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych oraz art. 6 ust. 1 lit. ¢
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RODO. Dane osobowe Wykonawcy bedg przetwarzane na podstawie art. 6 ust. 1 lit.
b RODO, czyli zawartej umowy.

4, Dane osobowe Oferentéw bedg przetwarzane przez okres prowadzonego
postepowania, dane osobowe wybranego Wykonawcy bedg przetwarzane przez okres
realizacji umowy. Nastepnie dane osobowe beda przechowywane zgodnie z okresami
wynikajgcymi z przepisoéw o archiwizacji.

5. Dane osobowe Oferentéw/Wykonawcy mogg by¢ przekazywane podmiotom
uprawnionym na podstawie przepisow prawa oraz zawartych uméw powierzenia
przetwarzania danych osobowych.

6. Podanie danych osobowych jest konieczne dla celéw zwigzanych z
przeprowadzeniem procedury wyboru wykonawcy oraz nawigzaniem i przebiegiem
wspolpracy.

7. Oferent/Wykonawca posiada prawo dostgpu do tresci swoich danych oraz prawo ich
sprostowania. Ma prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych, gdy uzna, iz przetwarzanie danych osobowych jego dotyczgcych
narusza przepisy RODO.

8. Dane osobowe nie bedg przetwarzane w sposob zautomatyzowany, w tym nie bgdg

profilowane.

Integralng czescig Zapytania ofertowego sa zatgczniki:
Zalagcznik Nr 1 Opis przedmiotu zamoéwienia
Zatgcznik Nr 2 Formularz ofertowy

Zatacznik Nr 3 Wz6r umowy

Zalacznik Nr 4 Umowa powierzenia przetwarzania danych




