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1. Audyt systemu bezpieczenstwa informacji.

OPIS PRZEDMIOTU ZAMOWIENIA
I. ZAKRES PRAC
1. Przeprowadzenie:

a. audytu wdrozonego w Jednostce systemu bezpieczenstwa informacji SZBI,

b. analize efektywnosci dziatann w zakresie monitorowania, pomiardow, analizy i oceny SZBI, w tym

przeglad wskaznikow ryzyka i zgodnosci.

2. Audyt powinien obejmowac:

a. Analiza wstepna i okreslenie zakresu audytu
- Zdefiniowanie obszaréw, lokalizacji oraz jednostek organizacyjnych objetych SZBI.
- Weryfikacja ewidencji obszaru przetwarzania informacji, w tym dokfadnos¢ danych
dotyczacych lokalizacji, kondygnacji i adreséw.
- Sprawdzenie, czy zakres SZBI jest zgodny z wymaganiami norm ISO/IEC 27001 oraz
potrzebami organizacji.

b. Weryfikacja dokumentacji systemowej
- Wprowadzenie do SZBI: Ocena, czy dokumentacja zawiera podstawowe zasady zarzgdzania
bezpieczenstwem informac;ji i zgodnos¢ z cyklem PDCA (Plan-Do-Check-Act).
- Terminy i definicje: Sprawdzenie, czy wszystkie istotne pojecia sg zdefiniowane i zgodne z
normami.
- Kontekst organizacji: Analiza czynnikéw wewnetrznych i zewnetrznych oraz ich wptywu na
SZBI, w tym analiza ryzyk.

c. Zarzadzanie ryzykiem
- Ocena procesu identyfikacji i analizy ryzyk, w tym dokumentacji dotyczacej szacowania
ryzyk.
- Analiza dziatan zaradczych i korygujacych dla zidentyfikowanych ryzyk.

d. Zabezpieczenia i deklaracja stosowania
- Weryfikacja, czy deklaracja stosowania zabezpieczen jest zgodna z Zatgcznikiem A normy
ISO/IEC 27001.
- Ocena skutecznosci wdrozonych zabezpieczen oraz uzasadnienia ewentualnych wytgczen.

e. Dokumentacja operacyjna
- Polityki i procedury: Sprawdzenie polityk bezpieczenstwa (np. kryptografii, zarzadzania
dostepem, bezpieczenstwa zasobdw ludzkich) i ich zgodnosci z wymaganiami
normatywnymi.
- Ewidencje i rejestry: Ocena kompletnosci i aktualnosci ewidencji aktywow, obszaréw

przetwarzania informacji oraz rejestréw incydentéw i zgtoszen.
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- Zarzadzanie dostepem: Sprawdzenie procedur przyznawania, zmiany i odbierania dostepu
oraz zgodnosci z dokumentacja.

f. Monitorowanie i doskonalenie SZBI
- Ocena procesdw monitorowania, analizy i oceny systemu w odniesieniu do zgodnosci z
wymaganiami i celami bezpieczenstwa.
- Weryfikacja raportéw z monitorowania, przegladdw zarzadzania i dziatan korygujacych.
- Analiza dziatan doskonalgcych, w tym ocena skutecznosci realizowanych zmian.

g. Zarzadzanie incydentami i ciggtoscig dziatania
- Ocena polityki zarzgdzania incydentami, w tym procedur zgtaszania, oceny i reagowania na
incydenty.
- Sprawdzenie plandéw zarzadzania ciggtoscia dziatania i odtwarzania po katastrofie, w tym
testow i analiz RTO, RPO, MTPD i MBCO.

h. Audyty wewnetrzne
- Weryfikacja programu i planéw audytéw wewnetrznych, w tym ocena zgodnosci z
wymaganiami ISO/IEC 27001.
- Sprawdzenie raportéw z audytéw wewnetrznych pod katem ustalen, zgodnosci i zalecen.

i. Zgodnosc¢ z przepisami i ochrong danych osobowych
- Ocena dokumentacji dotyczgcej przetwarzania danych osobowych, w tym zgodnosci z
RODO.
- Weryfikacja rejestréw czynnosci przetwarzania danych, ocen skutkéw dla ochrony danych
oraz testéw rownowagi.

j. Dokumentacja operacyjna
- Analiza polityk i procedur dotyczacych korzystania z systemdéw, urzadzen i sieci.
- Weryfikacja zasad postepowania z nosnikami informacji, tworzenia haset i korzystania z
Internetu oraz poczty elektronicznej.

k. Zarzadzanie dostawcami
- Sprawdzenie polityk i procedur zwigzanych z bezpieczernstwem informacji w relacjach z
dostawcami.
- Ocena zgodnosci dziatan dostawcow z wymaganiami organizacji.

|. Zgodnos¢ z wymaganiami prawnymi
- Weryfikacja dokumentacji dotyczgcej monitorowania i przestrzegania wymagan prawnych,
regulacyjnych i umownych.
- Analiza zgodnosci z politykami zgodnosci oraz audytami technicznymi.

I. DO ZADAN WYKONAWCY BEDZIE NALEZEC
1. Przeprowadzenie szczegdtowej analizy i oceny SZBI, obejmujgce;j:

a. ldentyfikacje niezgodnosci i stabosci w dokumentacji oraz wdrozeniu systemu.
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b. Przeprowadzenie wywiadow z wybranym personelem, w tym Petnomocnikiem ds. Bezpieczeristwa
Informaciji.
2. Przekazanie dla Kierownika/Dyrektora Jednostki oraz dla Zamawiajgcego podpisanego przez audytora
raportu z audytu wdrozonego w Jednostce systemu bezpieczenstwa informacji SZBI zawierajacy:
a. Ustalenia audytu: Identyfikacja mocnych stron, niezgodnosci oraz obszaréw wymagajacych
doskonalenia.
b. Rekomendacje: Propozycje dziatan korygujacych i doskonalgcych.
c. Ocena zgodnosci z normami i przepisami: Wskazanie poziomu zgodnosci SZBI z wymaganiami
ISO/IEC 27001 i regulacjami prawnymi.
3. Wykonawca udokumentuje wykonanie zadania poprzez okazanie protokotu odbioru.
4. Dokumentowanie realizacji zadania poprzez:
a. Sporzadzenie protokotu odbioru audytu.

b. Wskazanie oséb odpowiedzialnych za wdrozenie dziatan pokontrolnych.

IIl. UPRAWNIENIA

1. Audyt systemu bezpieczenstwa informacji wdrozonego u Grantobiorcy zostanie przeprowadzony na
whniosek Grantobiorcy przez audytora zewnetrznego posiadajacego przynajmniej jeden z certyfikatow
okreslonych w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U.2018 poz. 1999):
1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA);
3. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczernstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcy zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z
2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji 0sdb;
4. Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN I1SO 22301 wydany
przez jednostke oceniajacg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osdb;
5. Certified Information Security Manager (CISM);
6. Certified in Risk and Information Systems Control (CRISC);
7. Certified in the Governance of Enterprise IT (CGEIT);
8. Certified Information Systems Security Professional (CISSP);
9. Systems Security Certified Practitioner (SSCP);
10. Certified Reliability Professional;
11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert
2. Zamawiajacy zastrzega mozliwos¢ weryfikacji uprawnien audytoréw (waznosci uprawnien, akredytacja

jednostki wydajgcej uprawnienia).
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2. Audyt zgodnosci z Standardami Krajowych Ram Interoperacyjnosci (KRI)

Cele audytu
1. Okreslenie zakresu zgodnosci dziatania procesow, procedur, sSrodkéw technicznych i organizacyjnych
wdrozonych u Zamawiajgcego z Standardami Krajowych Ram Interoperacyjnosci.
2. Identyfikacja obszaréow doskonalenia przyjetych standardow.

Zakres (obszar i granice) audytu

1. Analiza zapisdw wymagan regulacyjnych wewnetrznych udokumentowanych informacji Systemu

Zarzadzania Bezpieczenstwem Informacji w kontekscie ich zgodnosci z majgcymi zastosowanie wymaganiami

prawnymi i regulacyjnymi.

2. Analiza zgodnosci realizowanych proceséw przetwarzania informacji w kontekscie ich zgodnosci z

majacych zastosowanie wymaganiami prawnymi i regulacyjnymi zewnetrznymi, a w tym co najmniej:
1. sposoby postepowania podmiotu realizujgcego zadania publiczne w zakresie doboru srodkéw, metod
i standardow wykorzystywanych do ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu,
utrzymania i udoskonalania systemu teleinformatycznego wykorzystywanego do realizacji zadan tego
podmiotu oraz procedur organizacyjnych, majace na celu:

a. zapewnienie obywatelom oraz przedsiebiorcom dostepnosci ustug Swiadczonych przez
podmioty realizujgce zadania publiczne w postaci elektronicznej;
b. zwiekszenie efektywnosci ustug $wiadczonych przez administracje publiczna.

2. sposoby osiggania interoperacyjnosci:
a. ujednolicenie, rozumiane jako stosowanie wspdlnych norm, standardéw i procedur przez
rdézne instytucje publiczne;
b. wymiennos¢, definiowana jako zdolno$¢ do substytucji produktéow, proceséow lub ustug bez

wptywu na ciggtos¢ komunikacji miedzy jednostkami odpowiedzialnymi za realizacje zadan
publicznych oraz miedzy tymi jednostkami a ich odbiorcami, przy réwnoczesnym zachowaniu
zgodnosci ze wszystkimi okreslonymi wymogami funkcjonalnymi i poza funkcjonalnymi;
C. zgodno$¢ produktow, procesdw lub ustug, uznanych za odpowiednie do zastosowan
wspdlnych w ramach wyznaczonych warunkéw, gwarantuje realizacje fundamentalnych wymogéw
przy catkowitym wyeliminowaniu niechcianych konsekwencji.
3. zastosowanie zasad okreslonych w ust.1 KRI, podlega uzaleznieniu od warunkdw wynikajgcych z
procedury oceny ryzyka oraz z charakterystyk projektowanego systemu teleinformatycznego, jego
zakresu dziatania oraz spektrum dostepnych na rynku rozwigzan w dziedzinie dostaw i ustug
informatycznych.
4. metody osiggania interoperacyjnosci, stosowane przez podmiot wykonujgcy zadania publiczne, musi
respektowac zasade neutralnosci technologicznej i nie moze jej naruszad.
5. podmioty wykonujace zadania publiczne wdrazajg rozwigzania zapewniajgce interoperacyjnos¢ na
poziomach organizacyjnym, semantycznym oraz technologicznym.
6. sposoby osiggania interoperacyjnosci na poziomie organizacyjnym osiaga sie przez:
a. podmioty realizujgce zadania publiczne informujg w sposéb umozliwiajgcy skuteczne
zapoznanie sie o metodach dostepu oraz zakresie uzytkowym serwiséw dla swiadczonych przez
siebie ustug;
b. wyznaczenie przez ministra odpowiedzialnego za informatyzacje miejsca przeznaczonego do
publikacji informacji, o ktérych mowa w pkt. 1 KRI;
c. standaryzacje i ujednolicenie procedur przy jednoczesnym uwzglednieniu potrzeby
zapewnienia poprawnej wspoétpracy miedzy podmiotami realizujgcymi zadania publiczne;
d. publikacja i aktualizacja w Biuletynie Informacji Publicznej przez podmiot realizujacy zadania
publiczne opiséw procedur obowigzujgcych przy zatatwianiu spraw z zakresu jego wtasciwosci droga
elektroniczna.
7. sposoby osiggania interoperacyjnosci na poziomie semantycznym osigga sie przez:
a. stosowanie struktur danych oraz znacznikdw semantycznych tych danych, zdefiniowanych w
tresci niniejszego rozporzadzenia;
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b. zastosowanie struktur danych oraz interpretacja danych zawartych w tych strukturach,
publikowanych w repozytorium interoperacyjnosci zgodnie z regulacjami okreslonymi w § 8 ust. KRI
3 oraz§ 10 ust. KRI5,6,11i12;
C. implementacja w rejestrach prowadzonych przez podmioty publiczne odniesien do
rejestréw zawierajgcych dane referencyjne, w zakresie niezbednym do wykonania zadan.

8. sposoby osiggania interoperacyjnosci na poziomie technologicznym osiaga sie przez:

a. Zastosowanie minimalnych wymogdw dla systeméw teleinformatycznych, zdefiniowanych w
rozdziale IV;
b. Stosowanie przepisow zawartych w regulacjach odrebnych, a w sytuacji ich braku -

uwzglednienie postanowien odpowiednich Polskich Norm, norm miedzynarodowych lub standardow
uznawanych za dobre praktyki przez organizacje miedzynarodowe.
9. wrepozytorium interoperacyjnosci, obok struktur danych okreslonych w § 8 ust. KRl 3 oraz w § 10
ust. KRI 5, 6, 11i 12, publikowane sg réwniez rekomendacje interoperacyjnosci, bedgce dobrymi
praktykami utatwiajgcymi osiggniecie interoperacyjnosci na wszystkich poziomach wymienionych w § 5.
10. informacje publikowane w repozytorium interoperacyjnosci oznaczone sg w szczegdlnosci:
nazwa;
opisem;
wersja;
datg i czasem publikacji;
statusem obowigzywania;
f. identyfikatorem pozwalajacym na identyfikacje osoby publikujacej.
11. opublikowana informacja nie moze by¢é modyfikowana lub usunieta z repozytorium.
12. dla systemow teleinformatycznych stuzgcych do realizacji zadan publicznych stosuje sie rozwigzania
oparte na modelu ustugowym.
13. do opisu protokotéw i struktur wymiany danych ustugi sieciowej wykorzystuje sie Web Services
Description Language (WSDL).
14. organ podmiotu udostepniajgcego ustuge sieciowa, w celu zapewnienia poprawnej wspotpracy
systemow teleinformatycznych, przekazuje opis, o ktérym mowa w ust. 2, do repozytorium
interoperacyjnosci.
15. w przypadkach uzasadnionych specyfikg podmiotu publicznego lub swiadczonych przez niego ustug
dopuszcza sie inny model architektury.
16. minister wtasciwy do spraw informatyzacji zapewnia:
a. minister wiasciwy do spraw informatyzacji zapewnia realizacje publicznej dyskusji nad
rekomendacjami interoperacyjnosci, przy zachowaniu zasady neutralnosci technologicznej oraz
zgodnosci z normami zatwierdzonymi przez krajowa jednostke normalizacyjng, badz normami albo
standardami rekomendowanymi lub ustalanymi jako obowigzujgce przez organy Unii Europejskiej.
Dyskusja ta prowadzona jest w sposdb, ktéry zapewnia kazdemu interesariuszowi mozliwos¢
realnego wptywu na opracowanie rekomendacji;
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b. prowadzenie repozytorium interoperacyjnosci.
17. w rejestrach publicznych szczegdlnie wyrdznia sie nastepujace typy obiektéw:

a. osobe fizyczng;

b. podmiot;

c. obiekt przestrzenny.
18. dla kazdego obiektu wymienionego w ust. 1 KRI, w obrebie danego typu, nadaje sie unikatowy
identyfikator.

19. strukture identyfikatoréw dla typdw obiektédw wymienionych w ust. 1 KRI, punkty 1i 2, a takze punkt
3 w zakresie dotyczagcym punktu adresowego i dziatki ewidencyjnej, z uwzglednieniem zastrzezen
zawartych w ustepach 9i 10, okresla zatacznik nr 1 do rozporzadzenia.
20. przepis, o ktdrym mowa w ustepie 2 w kontekscie ustepu 1 punktu 3, nie wytacza stosowania
przepiséw wydanych:
a. przepis, o ktorym mowa w ust. 2 w zwigzku z ust. 1 KRI pkt 3, nie wytgcza stosowania
przepisow wydanych w wykonaniu dyrektywy 2007/2/WE Parlamentu Europejskiego i Rady z dnia 14
marca 2007 r., ustanawiajgcej infrastrukture informacji przestrzennej we Wspodlnocie Europejskiej
(INSPIRE), opublikowanej w Dzienniku Urzedowym Unii Europejskiej L 108 z 25.04.2007, str. 1, z
pozniejszymi zmianami, w zakresie interoperacyjnosci zbioréw i ustug danych przestrzennych;
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b. na podstawie art. 19 ust. 1 KRI pkt 6-10 i ust. 1a KRI, art. 24b ust. 4, art. 26 ust. 2 KRl oraz
art. 47b ust. 5 KRI ustawy z dnia 17 maja 1989 r. - Prawo geodezyjne i kartograficzne, opublikowane;j
w Dzienniku Ustaw z 2017 r., poz. 2101.
21. minister wtasciwy do spraw informatyzacji publikuje w repozytorium interoperacyjnosci, dostepnym
na platformie ePUAP, schemat XML struktury danych cech informacyjnych obiektéw, o ktérych mowa w
ust. 1 KRI.
22. podmioty realizujgce zadania publiczne, korzystajgce z wymiany informacji za posrednictwem
srodkow komunikacji elektronicznej lub dokumentéw elektronicznych sporzadzonych wedtug wzoréw
elektronicznych, w ktérych wykorzystywane sg obiekty, o ktérych mowa w ustepie pierwszym, sg
zobowigzane stosowac strukture danych cech informacyjnych tych obiektéw zgodnie ze strukturg
opublikowang przez ministra wtasciwego do spraw informatyzacji. Publikacja ta odbywa sie w postaci
schematéw XML w repozytorium interoperacyjnosci, na podstawie wnioskdéw organu prowadzgcego
rejestr referencyjny odpowiedni dla danego typu obiektu.
23. w strukturze, o ktdrej mowa w ustepie széstym, nalezy szczegdlnie zawrzec nazwy i zakresy danych
cech informacyjnych obiektow,
24. jesli z przepisow prawa wynika koniecznos$¢ stosowania podzbioru cech informacyjnych obiektu, o
ktédrym mowa w ustepie pierwszym, nalezy zachowac typy i zakresy danych, ktére zostaty okreslone w
schemacie, o ktérym mowa w ustepie szdstym.
25. jesli podmiot publiczny prowadzi rejestr publiczny, ktéry obejmuje typ obiektu, jakim sg osoby
fizyczne nieposiadajgce numeru PESEL, identyfikacja takiej osoby odbywa sie zgodnie z cechg
informacyjng wtasciwa dla danego rejestru.
26. jesli podmiot publiczny prowadzi rejestr publiczny, ktory obejmuje typ obiektu, jakim sg podmioty
nieposiadajace nadanego numeru identyfikacyjnego REGON, identyfikacja tego podmiotu odbywa sie
zgodnie z cechg informacyjng wtasciwg dla danego rejestru.
27. struktury danych dodatkowych cech informacyjnych, o ktérych mowa w ust. 9i 10 KRI, podlegaja
zgtoszeniu do repozytorium interoperacyjnosci.
28. organ witadzy publicznej, ktory prowadzi rejestr publiczny zawierajgcy obiekty inne niz wymienione w
ustepie pierwszym, wnioskuje do ministra wtasciwego do spraw informatyzacji o opublikowanie w
repozytorium interoperacyjnosci, funkcjonujgcym w ramach platformy ePUAP, schematu XML dla
struktur danych cech informacyjnych tych obiektow.
29. podmiot publiczny, ktéry prowadzi rejestr publiczny i udostepnia informacje z tego rejestru w drodze
wymiany, jest zobowigzany zapewni¢ rozliczalnosc¢ takiej operacji.
30. podmiot otrzymujacy informacje z rejestru publicznego w drodze wymiany jest zobowigzany do
ochrony tych informacji na poziomie nie nizszym niz poziom ochrony stosowany w danym rejestrze.
31. przy okreslaniu funkcjonalnosci rejestréw publicznych oraz systemow teleinformatycznych
uwzglednia sie potrzebe zapewnienia podmiotom uprawnionym mozliwosci realizacji zadan wynikajgcych
z odrebnych przepiséw.
32. wymiana danych pomiedzy rejestrami publicznymi ogranicza sie wytgcznie do informacji niezbednych
dla prawidtowego funkcjonowania tych rejestréw.
33. wymiana danych odbywa sie poprzez bezposrednie odwotanie do danych referencyjnych przez
rejestr, ktéry inicjuje wymiane.
34. jezeli wymiana danych w trybie okreslonym w ustepie drugim jest niemozliwa lub znacznie
utrudniona, dopuszcza sie przeprowadzenie wymiany danych w inny sposéb, w tym przez kopiowanie
danych przez rejestr inicjujgcy wymiane.
35. podczas tworzenia lub modernizacji rejestréw publicznych oraz systemow teleinformatycznych
uwzglednia sie potrzebe zapewnienia bezptatnego dostepu oraz publikacji w repozytorium
interoperacyjnosci opiséw ustug, schematéw XML oraz innych wzoréw.
36. systemy teleinformatyczne, uzywane przez podmioty realizujgce zadania publiczne, sg projektowane,
wdrazane oraz eksploatowane z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzytecznosci,
wydajnosci, przenosnosci i mozliwosci pielegnacji. Proces ten odbywa sie przy zastosowaniu
obowigzujacych norm oraz standardéw i metodyk uznanych w obrocie profesjonalnym.
37. zarzadzania ustugami Swiadczonymi przez systemy teleinformatyczne ma na celu ich dostarczanie na
zadeklarowanym poziomie dostepnosci i odbywa sie w oparciu o udokumentowane procedury.
38. wymagania okreslone w ust. 1 i 2 KRI uznaje sie za spetnione, jesli projektowanie, wdrazanie,
eksploatowanie, monitorowanie, przegladanie, utrzymanie i udoskonalanie zarzadzania ustugg podmiotu
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realizujgcego zadanie publiczne odbywajg sie z uwzglednieniem Polskich Norm: PN-ISO/IEC 20000-1 i PN-
ISO/IEC 20000-2.

39. systemy teleinformatyczne, uzywane przez podmioty realizujgce zadania publiczne, sg wyposazane w
sktadniki sprzetowe lub oprogramowanie, ktére umozliwiajg wymiane danych z innymi systemami
teleinformatycznymi. Dzieje sie to za pomocg protokotéw komunikacyjnych i szyfrujgcych, okreslonych w
obowigzujacych przepisach, normach, standardach lub rekomendacjach, ustanowionych przez krajowg
jednostke normalizacyjng lub jednostke normalizacyjng Unii Europejskie;j.

40. w sytuacji, gdy w danej sprawie nie istniejg przepisy, normy lub standardy, o ktérych mowa w
ustepie pierwszym, nalezy stosowac standardy uznane na poziomie miedzynarodowym, szczegdlnie te,
ktdre zostaty opracowane adekwatnie do potrzeb wynikajacych z realizowanych zadan oraz biezgcego
stanu technologii informatycznych:

a. internet Engineering Task Force (IETF) i publikowane w postaci Request For Comments
(RFC);
b. world Wide Web Consortium (W3C) i publikowane w postaci W3C Recommendation (REC).

41. informacje o dostepnosci opisow standarddw, o ktérych mowa w ust. 2 KRI, minister wtasciwy do
spraw informatyzacji publikuje w Biuletynie Informacji Publiczne;.
42. kodowanie znakéw w dokumentach wysytanych z systemoéw teleinformatycznych przez podmioty
realizujgce zadania publiczne lub odbieranych przez te systemy, a takze w odniesieniu do informacji
wymienianej pomiedzy tymi systemami a innymi systemami drogg teletransmisji — o ile wymiana ta
dotyczy wymiany znakdw — odbywa sie zgodnie ze standardem Unicode UTF-8, ktory jest okreslony przez
norme ISO/IEC 10646 wraz ze zmianami lub norme, ktéra jg zastgpi.
43. w uzasadnionych przypadkach dopuszcza sie kodowanie znakéw wedtug standardu Unicode UTF-16,
okreslonego przez norme wspomniang w ust. 1 KRI.
44, systemy teleinformatyczne podmiotow realizujgcych zadania publiczne udostepniajg zasoby
informacyjne co najmniej w jednym z formatéw danych, ktére zostaty okreslone w zatgczniku nr 2 do
rozporzadzenia.
45, jesli z przepiséw szczegbétowych albo opublikowanych w repozytorium interoperacyjnosci schematéow
XML lub innych wzoréw nie wynika inaczej, podmioty realizujgce zadania publiczne umozliwiajg
przyjmowanie dokumentow elektronicznych, ktore stuzg do zatatwienia spraw nalezgcych do zakresu ich
dziatania, w formatach danych okreslonych w zatgcznikach nr 2 i 3 do rozporzadzenia.
46. w systemie teleinformatycznym podmiotu realizujgcego zadania publiczne, stuzgcym do prezentacji
zasobdw informacyjnych, nalezy zapewnié, by ten system spetniat wymagania Web Content Accessibility
Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA, ktdre zostaty okreslone w zatgczniku nr 4 do
rozporzadzenia.
47. podmiot realizujgcy zadania publiczne jest zobowigzany do opracowania i ustanowienia, wdrazania i
eksploatacji, monitorowania i przeglagdu, a takze utrzymania i doskonalenia systemu zarzgdzania
bezpieczenstwem informacji. Celem tego systemu jest zapewnienie poufnosci, dostepnosci i
integralnosci informacji, przy uwzglednieniu takich atrybutow jak autentycznos¢, rozliczalnosé,
niezaprzeczalnosé i niezawodnosé.
48. zarzadzanie bezpieczernstwem informacji, realizowane przez kierownictwo podmiotu publicznego,
obejmuje w szczegdlnosci zapewnienie warunkéw umozliwiajgcych realizacje i egzekwowanie
nastepujacych dziatan:
a. zapewnienie aktualizacji regulacji wewnetrznych, tak aby odpowiadaty one zmieniajagcemu
sie otoczeniu;
b. utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji, obejmujacej ich rodzaj i konfiguracje;
C. przeprowadzanie okresowych analiz ryzyka zwigzanego z utratg integralnosci, dostepnosci
lub poufnosci informacji oraz podejmowanie dziatarh minimalizujgcych to ryzyko, stosownie do
wynikow przeprowadzonej analizy;
d. podejmowanie dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg odpowiednie uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadan oraz obowigzkdw, majacych na celu zapewnienie bezpieczenstwa
informacji;
e. bezzwtoczna zmiana uprawnien w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4;



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %{E‘Jﬁ%
na Rozwéj Cyfrowy - Polska Unig Europejska qlg'.ﬁg

f. zapewnienie szkolenia osdb zaangazowanych w proces przetwarzania informacji, ze
szczegblnym uwzglednieniem zagadnien takich jak:
a. zagrozenia bezpieczenstwa informacji;
b. skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢
prawna;
c. stosowanie srodkdw zapewniajgcych bezpieczenstwo informacji, w tym urzadzenia
i oprogramowanie minimalizujace ryzyko btedéw ludzkich.
g. zapewnienie ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami, przez:
a. monitorowanie dostepu do informacji;
b. czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji;
C. Wprowadzenie oraz utrzymanie srodkéw zapobiegawczych majgcych na celu

prewencje przed nieupowaznionym dostepem w zakresie systemow operacyjnych, ustug
sieciowych oraz aplikacji.

h. ustanowienie fundamentalnych zasad zapewniajacych bezpieczne warunki pracy podczas
przetwarzania danych w trybie mobilnym i pracy zdalne;j.

i implementacja srodkédw ochrony informacji w sposéb wykluczajgcy mozliwosé jej
nieautoryzowanego ujawnienia, modyfikacji, usuniecia lub zniszczenia.

j wtgczenie do umow serwisowych, zawieranych ze stronami trzecimi, postanowien
gwarantujgcych zachowanie odpowiedniego poziomu bezpieczeristwa przetwarzanych informacji.
k. ustalenie zasad postepowania z informacjami, majgcych na celu minimalizacje ryzyka

kradziezy informacji oraz srodkéw do ich przetwarzania, w tym urzgdzen mobilnych.
l. zagwarantowanie adekwatnego poziomu zabezpieczenia systemoéw teleinformatycznych, co
w szczegdlnosci zaktada:
a. utrzymanie aktualnosci oprogramowania;
b. minimalizowanie ryzyka utraty informacji w przypadku awarii;
c. zapewnienie ochrony przed btedami, utratg oraz nieuprawniong modyfikacjg;
d. zastosowanie mechanizmow kryptograficznych w sposéb adekwatny do zagrozen
lub wymogdw przepisdw prawa;
e. zapewnienie bezpieczenstwa plikéw systemowych;
f. zmniejszenie ryzyka wynikajacego z wykorzystania opublikowanych podatnosci
technicznych w systemach teleinformatycznych;
g. bezzwtoczne podejmowanie dziatan po wykryciu nieujawnionych podatnosci w
systemach teleinformatycznych, ktére mogg zagrazac bezpieczenstwu;
h. nadzoru nad zgodnoscig systemow teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa.
m. natychmiastowe zgtaszanie incydentéw naruszenia bezpieczenistwa informacji w sposéb
uprzednio ustalony, umozliwiajgcy szybka interwencje korygujaca.
n. zapewnienie regularnego audytu wewnetrznego dotyczgcego bezpieczerstwa informacji,
przeprowadzanego co najmniej raz w roku.
49. wymagania okreslone w ust. 1 i 2 KRl uznaje sie za spetnione, jezeli system zarzgdzania
bezpieczeristwem informacji zostat opracowany zgodnie z Polskg Normg PN-ISO/IEC 27001, a proces
ustanawiania zabezpieczen, zarzgdzania ryzykiem oraz audytowania przeprowadzany jest zgodnie z
Polskimi Normami zwigzanymi z tg normg, w tym:
a. PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen;
b. PN-ISO/IEC 27005 - w odniesieniu do zarzgdzania ryzykiem;
c. PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej po katastrofie w
ramach zarzadzania ciggtoscig dziatania.
50. rozliczalnos$¢ w systemach teleinformatycznych podlega rzetelnemu dokumentowaniu za pomoca
elektronicznych rejestracji w dziennikach systemowych (logach).
51. w dziennikach systemowych obligatoryjnie rejestruje sie dziatania uzytkownikéw lub obiektow
systemowych dotyczace dostepu do:
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a. wdziennikach systemowych rejestruje sie dziatania uzytkownikow lub obiektow
systemowych dotyczace dostepu do systemu z uprawnieniami administracyjnymi;
b. w dziennikach systemowych rejestruje sie dziatania uzytkownikéw lub obiektéw
systemowych dotyczace dostepu do konfiguracji systemu, wtgcznie z konfiguracjg zabezpieczen;
c. w dziennikach systemowych rejestruje sie dziatania uzytkownikéw lub obiektow
systemowych dotyczace przetwarzania danych objetych ochrong prawng zgodnie z przepisami
prawa.
52. poza informacjami wymienionymi w ust. 2 mogg by¢ rejestrowane dziatania uzytkownikéw lub
obiektéw systemowych, oraz inne zdarzenia zwigzane z eksploatacjg systemu, o ile wynika to z analizy
ryzyka:
a. operacje przeprowadzane przez uzytkownikdw pozbawionych uprawnien
administracyjnych;
b. zdarzenia systemowe o niewielkim istotnym znaczeniu dla integralnosci funkcjonowania
systemu;
c. zjawisk i uwarunkowan otoczenia, w ktdrym funkcjonuje system teleinformatyczny.
53. informacje zawarte w rejestrach systemowych sg retencjonowane od dnia ich rejestracji przez czas
okreslony w stosownych przepisach prawa, zas w przypadku ich braku, przez okres nieprzekraczajgcy
dwdch lat.
54. dokumentacje zwigzane z rejestracjg systemowa moga by¢ przechowywane na zewnetrznych
nosnikach danych, z zachowaniem odpowiednich standardéw bezpieczenstwa informacji. W
wyjatkowych sytuacjach prowadzenie rejestrow systemowych na nosniku papierowym moze by¢
uzasadnione.
55. systemy teleinformatyczne podmiotéw wykonujacych funkcje publiczne, istniejgce w dniu wejscia w
zycie niniejszego rozporzadzenia, nalezy dostosowac¢ do wymagan okreslonych w § 19 w terminie nie
dtuzszym niz trzy lata od daty wejscia w zycie niniejszego rozporzadzenia.
56. systemy teleinformatyczne podmiotéw odpowiedzialnych za realizacje zadan publicznych, ktére
funkcjonuja w dniu wejscia w zycie niniejszego rozporzadzenia zgodnie z dotychczasowymi przepisami,
nalezy dostosowac¢ do wymagan okreslonych w rozdziale IV tego rozporzadzenia, nie pdzniej jednak niz w
dniu pierwszej istotnej modernizacji tych systemdw, ktdéra nastgpi po wejsciu w zycie rozporzadzenia.
57. do dnia wejscia w zycie przepiséw dotyczacych ustanowienia Ewidencji Miejscowosci, Ulic i Adreséw
jako rejestru publicznego uzywanego przy opracowywaniu struktury danych punktow adresowych, z
wyltgczeniem informacji dotyczgcych wspoétrzednych geograficznych x, y, krajowym rejestrze urzedowym
podziatu terytorialnego kraju, zgodnie z ustawg z dnia 29 czerwca 1995 r. o statystyce publicznej (Dz. U. z
2016 r. poz. 1068 oraz z 2017 r. poz. 60), petni role krajowego rejestru podziatu administracyjnego.
58. zgodnie z postanowieniami, rozporzgdzenie nabiera mocy prawnej po uptywie 14 dni od daty jego
ogtoszenia.

Kryteria audytu

1.

Wymagania prawne:
1. ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne,
2. rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych,

Wymagania regulacyjne zewnetrzne:
1. PN-EN ISO/IEC 27001:2017 (2013) Technika informatyczna — Techniki bezpieczeristwa — Systemy
zarzgdzania bezpieczenstwem informacji — Wymagania,
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3.

Wymagania regulacyjne wewnetrzne:
1. System Zarzadzania Bezpieczenstwem Informacji i inne wdrozone w organizacji wymagania
wewnetrzne dotyczace przetwarzania i bezpieczenstwa informacji.
Wymagania w zakresie uprawnien Wykonawcy:
1. Audyt zostanie przeprowadzony przez co najmniej dwdch Audytorédw posiadajgcych co najmniej dwa
rézne certyfikaty okreslone w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U.2018 poz. 1999):
a. Certified Internal Auditor (CIA);
b. Certified Information System Auditor (CISA);
c. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczernstwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodno$é, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z
2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osdb;
d. Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN 1SO 22301
wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;
Certified Information Security Manager (CISM);
Certified in Risk and Information Systems Control (CRISC);
Certified in the Governance of Enterprise IT (CGEIT);
Certified Information Systems Security Professional (CISSP);
Systems Security Certified Practitioner (SSCP);
Certified Reliability Professional;
Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

AT T o @ e

Zastosowane metody audytu

1.

Przeglad i analiza zapiséw wymagan prawnych i regulacyjnych oraz wytwarzanej w zwigzku z tymi

wymaganiami dokumentacji zwigzanej bezposrednio z Standardami Krajowych Ram Interoperacyjnosci.

2.
3.

Przeprowadzanie rozméw z audytowanymi.
Woypetnianie list kontrolnych i/lub kwestionariuszy niezbednych do prawidtowej realizacji Audytu.



